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Uwazaj na oszustwa typu ,na wnuczka”
— Komunikat
FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP,
Centralnego Biura Zwalczania Cyberprzestepczosci oraz Komendy Gtdwnej Policji
z dnia 27 lutego 2023 r.

Policja i FinCERT.pl — Bankowe Centrum Cyberbezpieczenstwa Zwigzku Bankéw Polskich odnotowujg
przypadki oszustw z wykorzystaniem zaawansowanej manipulacji polegajagcej na podszywaniu sie pod
osoby bliskie np. pod wnuczka lub pod inne osoby bedace przedstawicielami instytucji zaufania
publicznego, w tym policjantéw czy pracownikdw bankéw, wywotujgc silny stan niepokoju w celu
wytudzenia pieniedzy.

Cecha charakterystyczng opisanych dziatan przestepczych jest z wykorzystaniem zaawansowanej
socjotechniki podszycie sie pod cztonka rodziny lub przyjaciela, ktéry sie znalazt w trudnej sytuacji
i potrzebuje natychmiastowej pomocy finansowe;j. Przestepcy podszywajg sie rowniez pod przedstawicieli
instytucji zaufania publicznego takich jak Policja lub banki informujgc o zagrozeniu pieniedzy ulokowanych
przez klienta i potrzebie podjecia natychmiastowych dziatan w celu ich zabezpieczenia przed kradziezg.
Przedstawione powyzej schematy dziatan przestepcéw nalezy traktowac jako przyktadowe, gdyz
przestepcy rozwijajgc swdj proceder tworzg nowe scenariusze dziatania oparte na fikcyjnych historiach.
Cechami wspdlnymi tego typu przestepstw sg:

e kontakt telefoniczny;

e stosowanie manipulacji;

e podszycie sie pod osobe bliskg lub wzbudzajgcy zaufanie;

e wprowadzenie w stan silnych emocji wywotujgcych ograniczone postrzeganie rzeczywistosci

i btedng ocene sytuac;ji;
e nakfanianie do wyptaty pieniedzy ze swojego rachunku bankowego.

Ponizej przedstawiamy przyktadowe warianty dziatania przestepcow.

Wariant | —,,na wnuczka” — osobe bliska
Przestepcy nawigzujgc kontakt telefoniczny z potencjalng ofiarg, ktéry moze trwaé nawet kilka godzin,
swoje dziatania dzielg na kilka etapdéw:

* w pierwszym etapie oszust podszywajac sie pod osobe bliskg lub jej znajomego buduje poczucie
zagrozenia dla bliskiej osoby i wskazujg na koniecznos¢ udzielenia bardzo pilnej pomocy
finansowej;

* wdrugim etapie oszust wigcza do gry inng osobe, ktdra odbierze pienigdze, aby rzekomo przekazaé
je zagrozonej osobie bliskiej;

* w trzecim etapie ofiara wyptaca pienigdze z kasy w banku i przekazuje je zgodnie z instrukcja
podang przez oszusta;

* alternatywnie dla powyzszych etapdéw: drugiego i trzeciego przestepcy moga wskazywaé potrzebe
przelania pieniedzy na podany przez nich rachunek bankowy.

Wariant Il — ,,na policjanta” — przedstawiciela instytucji zaufania publicznego
Podobnie jak to ma miejsce w wariancie nr | przestepcy nawigzujg kontakt z potencjalng ofiarg
z wykorzystaniem telefonu:



* w pierwszym etapie oszust podszywajgc sie pod policjanta lub inng osobe reprezentujaca
instytucje zaufania publicznego kontaktuje sie budujgc poczucie zagrozenia i informujgc o wysokim
ryzyku utracenia pieniedzy;

* wdrugim etapie oszust wskazuje bezpieczng metode ochrony pieniedzy przed ztodziejami — moze
to by¢ tzw. ,bezpieczne konto”;

* w trzecim etapie zmanipulowana ofiara przelewa pienigdze na wskazany przez oszusta
,bezpieczny rachunek” lub moze dokonaé wyptaty pieniedzy w oddziale banku i wptaceniu ich
w bankomacie z wykorzystaniem kodu BLIK lub porzuceniu ich we wskazanym przez przestepcow
miejscu.

Kiedy kto$ dzwoni i prébuje wywiera¢ na Tobie presje, wymuszajgc wyptate pieniedzy, stosuj sie do
ponizszych zasad:

1.

2.
3.
4

zachowaj spokdj;

nie wykonuj slepo polecen;

roztacz sie i wez kilka gtebokich wdechow;

zweryfikuj opisang sytuacje:

* w przypadku scenariusza ,na wnuczka” - powiadom najblizszych o zdarzeniu — zweryfikuj
przedstawiong Ci historig;

* w przypadku scenariusza ,na policjanta” — skontaktuj sie z najblizszg jednostka policji lub
instytucjg, pod ktdérg podszyt sie oszust;

Powiadom Policje o usitowaniu popetnienia przestepstwa lub o jego popetnieniu.

Powiadom swdj bank, dzwonigc do niego na numer infolinii znajdujgcej sie na stronie internetowej

banku — nigdy nie korzystaj z numeru podanego przez oszustéw podczas rozmowy.

Zachecamy do zapoznania sie z filmem edukacyjnym traktujgcym o oszustwach typu ,,na wnuczka” zrealizowanego
przez Komende Powiatowa Policji w Zorach — link: https://youtu.be/INnelwiQgLc oraz dostepnym na stronie Policji
https://zory.policja.gov.pl/k31/informacje/wiadomosci/353753,To-gra-o-Twoje-pieniadze.html

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP - Centrum Wymiany i Analiz Informacji Sektora
Finansowego

Centralne Biuro Zwalczania Cyberprzestepczosci

Komenda Gtéwna Policji

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP — jednostka operacyjna funkcjonujgca w ramach Zespotu
Bezpieczenstwa Bankdw Zwigzku Bankdéw Polskich, ktdra gromadzi, analizuje oraz przekazuje w ramach sektora
bankowego i we wspodtpracy z organami Scigania oraz innymi instytucjami informacje dotyczace mozliwych zagrozen
oraz o incydentach o charakterze przestepczym, godzacych w bezpieczenstwo bankdéw lub ich klientéw.
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